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Sammanfattning

EY har pad uppdrag av de fértroendevalda revisorerna i Stromsunds kommun genomfort en
uppfdéljande granskning av Granskning av sakerhet och sekretess vid hemarbete som
genomfdrdes 2021.

Var bedémning i den uppfdljande granskningen ar att kommunstyrelsen delvis har vidtagit
tillrdckliga atgarder utifran revisionens tidigare granskning. Beddmningen baseras pa att
en av fyra rekommendationer inte bedéms vara omhandertagen. En rekommendation
beddms vara delvis omhandertagen. Resterenade tva rekommendationer bedéms vara
omhdndertagna.

For en samlad beddmning kopplat till de rekommendationer som [édmnades i den tidigare
granskningen, samt de rekommendationer vi [dmnar med anledning av resultatet av denna
granskning, se avsnitt 3.



EY

Shape the future
with confidence

1. Inledning
1.1. Bakgrund

Ett underliggande syfte med revision dr att den ska leda till férbattringar i den granskade
verksamheten. Revisorerna foljer darfor regelbundet upp genomférda
granskningsinsatser. Uppféljningarna syftar till att ge svar pa om atgarder har vidtagits
med anledning av revisorernas granskning. Den uppfdljande granskningen kan ocksa ge
underlag for att bedéma om det finns anledning till férnyad granskning och ligga till grund
for riskanalysen infér kommande ars revisionsplanering.

Revisionen i Stromsunds kommun granskade 2021 om kommunstyrelsen, socialndmnden
och barn-, kultur- och utbildningsnamnden sdkerstallt att arbetet med IT-sdkerhet och
sekretess vid hemarbete bedrevs pa ett &ndamalsenligt satt och med tillracklig intern
kontroll. Den sammanfattade beddmningen i granskningen var att kommunstyrelsen,
socialndmnden och barn-, kultur- och utbildningsnamnden delvis hade sdkerstallt detta. |
granskningen framgick bland annat att sarskilda riktlinjer for
informationssakerhet/sekretess saknades vid hemarbete, rutiner/riktlinjer f6r anmalan av
sakerhetshot och personuppgiftsincidenter saknades samt att férteckning dver system
med namngivna rollinnehavare var ofullstandig.

Kommunstyrelsen, socialndmnden och barn-, kultur- och utbildningsndmnden
rekommenderades med anledning av granskningen att:

Genomfdra en behovsanalys och uppratta nédvandiga rutiner/riktlinjer for att
sakerstdlla att medarbetare har nédvandiga instruktioner for att arbeta sakert
hemifran.

Undersdka vilka roller som &r i behov av en mer djupgdende utbildning och
tillgodose detta behov.

Upprétta tydliga dokumenterade riktlinjer fér anmalan av sakerhetshot och
personuppgiftsincidenter.

Uppdatera férteckningslista med systemroller.

1.2. Syfte och revisionsfragor

Syftet med den uppfdéljande granskningen ar att bedéma om kommunstyrelsen,
socialndmnden och barn-, kultur- och utbildningsnamnden har vidtagit tillrackliga atgarder
for att ratta till de brister i arbetet som identifierades vid den tidigare genomfdrda
granskningen. Granskningen besvarar féljande revisionsfragor:

Har tillrdckliga atgarder vidtagits utifran revisionens tidigare granskning?

Har atgarderna medfért att rekommendationen har omhandertagits i tillracklig
utstrackning?

1.3. Metod och avgransning

Granskningen avgransas till kommunstyrelsen, socialnamnden och barn-, kultur- och
utbildningsnamnden och tiden fran dess att den tidigare granskningen, granskning av
sdkerhet och sekretess vid hemarbete (2021), genomfdrdes samt de rekommendationer
som lamnats i den granskningen. | granskningen ingar aven att kartldgga om:
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Kommunstyrelsen och kommunstyrelsen, socialndmnden och barn-, kultur- och
utbildningsndmnden har behandlat drendet pa ett sammantrade

Kommunstyrelsen och kommunstyrelsen, socialndmnden och barn-, kultur- och
utbildningsndmnden har gett férvaltningen i uppdrag att atgarda konstaterade
brister

Atgarderna har féljts upp och aterrapporterats till kommunstyrelsen och respektive
namnd?

Uppfdéljningen har genomfdrts genom dokumentstudier och skriftliga fragor till
forvaltningen. Se kallférteckning i bilaga 1. Samtliga berérda har fatt mojlighet att
sakgranska rapportutkastet.

Vi anvander féljande bedémningsskala for bedémning utifran revisionsfragorna:

| allt vasentligt uppfylld Grén

Delvis uppfylld Gul

Ej uppfylid Réd

1.4. Revisionskriterier

Med revisionskriterier avses de bedémningsgrunder som bildar underlag for revisionens
analyser, slutsatser och bedémningar. | denna granskning utgdrs revisionskriterierna av
revisionskriterier och rekommendationer fran den tidigare granskningen.
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2. Granskningsresultat

Kapitlet beskriver kommunstyrelsens, socialndmndens och barn-, kultur- och
utbildningsndmndens behandling av respektive rekommendation fran tidigare granskning.
Vilka atgdrder som vidtagits och var bedémning av om rekommendationen &r
omhéndertagen.

Kommunledningsférvaltningen har svarat pa skriftliga fragor (2025-03-18) for
kommunstyrelsens och ndmndernas rdkning. Resultaten redovisas gemensamt.

2.1. Kommunstyrelsens, socialndmndens och barn-, kultur- och utbildningsndmndens
behandling av den tidigare granskningen

Inom ramen fér granskningen har protokoll och tillhérande handlingar begarts avseende
styrelsen och berérda namnders politiska hantering av den tidigare granskning. Ingen
dokumentation avseende politisk hantering har inkommit. Det leder till slutsatsen att
rapporten inte behandlats politiskt och ndgon uppfdljning pa omradet inte heller har
genomforts av styrelsen eller ndmnderna. Vi noterar dock att kommunlednings-
forvaltningen har hanterat ndgra av de rekommendationer som ldmnades i féregaende
granskning (se nedan).

2.2. Uppféljning av rekommendation 1: Behovsanalys, rutiner och instruktioner for att
arbeta sdkert hemifran

| den tidigare granskningen av sdkerhet och sekretess vid hemarbete konstaterades brister
avseende riktlinjer och rutiner, samt instruktioner for att kunna arbeta sékert hemifran.
Tekniska forutsattningar, som VPN-tjanst, bedémdes finnas pa plats men det saknades
tillrackliga instruktioner eller rutiner for att hantera information pa ett sdkert satt vid
arbete hemifran.

Kommunstyrelsen, socialnamnden och barn-, kultur- och utbildningsnédmnden
rekommenderades i granskningen att:

Genomfdra en behovsanalys och uppratta nédvandiga rutiner/riktlinjer for att
sdkerstdlla att medarbetare har nédvandiga instruktioner for att arbeta sékert
hemifran.

Kommunledningsférvaltningen uppger i skriftligt svar att en behovsanalys av
rutiner/riktlinjer inte har genomférts. Férvaltningen uppger att forandrade arbetssatt med
hubb-arbetsplatser har inforts. Detta anses vara battre arbetsplatser &n hemmet utifran
ergonomiska och psykosociala perspektiv.

Vidare har kommundirektéren antagit en ny riktlinje for IT-sdkerhet 2024-06-04. Riktlinjen
ersatter tidigare riktlinjer fran 2007 och 2013. Riktlinjen innehaller allmanna
forhaliningssatt for IT-sdkerhet som fortydligar enskilda medarbetares ansvar samt ansvar
som aligger verksamheten och IT-enheten. Innehallet avgransas i huvudsak till utrustning
och program, kontouppgifter och forsiktighetsatgarder i externa miljéer. Riktlinjen ska
uppdateras arligen av IT-enheten.

Granskningen visar dock att det saknas tydliga riktlinjer avseende hemarbete. P3
kommunens intranat finns instruktionen Att arbeta pa distans. Instruktionen innehaller
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anvisningar av en huvudsakligen arbetsmiljomassig karaktar. Instruktionen innehaller inga
konkreta direktiv avseende sakerhet och sekretess vid hemarbete.

2.2.1. Var bedémning

Vi bedémer att kommunstyrelsen, socialndmnden och barn-, kultur- och
utbildningsndmnden inte har beaktat rekommendationen som lédmnades i 2021 ars
granskning.

Var beddmning grundas pa att kommunen inte genomfért ndgon behovsanalys av
riktlinjer/rutiner, samt fortsatt saknar tydliga riktlinjer for sdkerhet och sekretess vid
hemarbete enligt MSB:s vdgledning féor kommunens informationssdkerhet. Vi noterar att
det finns en instruktion fér arbete pa distans. Daremot innehdller denna inte tillrdckliga
anvisningar for att sdkerstdlla god sakerhet och sekretess vid hemarbete. Vi noterar och
ser positivt pa att kommunen uppdaterat sin riktlinje fér IT-sékerhet ar 2024 med tydligare
anvisningar och anpassning efter nya digitala forutsattningar. Dessutom ska riktlinjen
revideras av IT-enheten arligen vilket skapar battre férutsattningar for relevanta och
uppdaterade anvisningar.

Var rekommendation till kommunstyrelsen, socialndmnden och barn-, kultur- och
utbildningsnédmnden bedéms kvarsta:

Genomfdra en behovsanalys och uppratta nodvandiga rutiner/riktlinjer for att
sdkerstdlla att medarbetare har nédvandiga instruktioner for att arbeta sékert
hemifran.

2.3. Uppféljning av rekommendation 2: Behov av djupgdende utbildning inom
kommunen

| fdregaende granskning uppmarksammades att kommunen genomfdrt utbildningar
gallande informationssakerhet riktat till samtliga medarbetare ar 2021. Av enkadten som
skickades ut till anstallda framgick synpunkter kopplat till utbildningens omfattning dar
flera menade att den inte var tillrackligt djupgaende.

Kommunstyrelsen, socialndmnden och barn-, kultur- och utbildningsndmnden
rekommenderades i granskningen att:

Undersdka vilka roller som &r i behov av en mer djupgaende utbildning och
tillgodose detta behov.

Kommunledningsforvaltningen uppger i sitt skriftliga svar att ndagon kartldggning av roller
som &r i behov av mer djupgdende utbildning inte har genomfdrts. Férvaltningen beddomer
att alla medarbetare bér ha kunskapen eftersom atkomst till natverken, oavsett roll, utgér
en risk.

Forvaltningen uppger vidare att en ledningsworkshop inom informationssdakerhet har
genomforts under 2024 for koncernledningen. Tidigare har ocksa en utbildning via
Lansstyrelsen genomférts. Vidare pabdrjades en "microutbildning” under 2024 som
fortldper till och med 2026. Det ar en digital utbildning riktad till samtliga medarbetare
med I6pande utbildningstillfdllen var tredje vecka. Darutéver genomfors fejkade attacker
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mot medarbetare. Deltagande pa den digitala utbildningen samt resultat av den fejkade
attackerna féljs upp. Antalet anmalningar till IT-avdelningen om misstankta mejl har 6kat.

2.3.1. Bedémning

Vi bedémer att kommunstyrelsen, socialndmnden och barn-, kultur- och
utbildningsnamnden delvis har beaktat rekommendationen som ldmnades i 2021 ars
granskning.

Var beddmning grundas pa att kommunstyrelsen, socialndmnden och barn-, kultur- och
utbildningsnamnden inte genomfért ndgon kartlaggning av roller i kommunen med behov
av mer djupgdende utbildning inom IT-sékerhet, samt att de synpunkter fran anstéllda som
inkom under féregaende granskning inte &r omhandertagna. Vi noterar att det finns en
diskrepans mellan vissa anstélldas syn pa vad en djupgdende utbildning inom IT-sékerhet
innebdr och kommunledningsférvaltningens bedémning. Samtidigt ser vi positivt pa att nya
utbildningar pdbdrjats med regelbunden uppfdljning och kontroll inom verksamheterna.
Darutéver anser vi att det halls djupgdende utbildningar fér koncernledningen &r positivt.

Var rekommendation till kommunstyrelsen, socialndmnden och barn-, kultur- och
utbildningsnédmnden bedéms delvis kvarsta:

Undersdka vilka roller som &r i behov av en mer djupgdende utbildning och
tillgodose detta behov.

2.4. Uppfdljning av rekommendation 3: Riktlinjer fér anmalan av sdkerhetshot och
personuppgiftsincidenter

| den tidigare granskningen uppmarksammades att kommunen saknade dokumenterade
rutiner for att anmala och hantera incidenter respektive sdkerhetshot. Det beddmdes
finnas en stor risk att Integritetsskyddsmyndighetens (IMY) krav pa att sarskilda
personuppgiftsincidenter ska anmalas inom 72 timmar inte efterlevdes.

Kommunstyrelsen, socialndmnden och barn-, kultur- och utbildningsndmnden
rekommenderades i granskningen att:

Uppraétta tydliga dokumenterade riktlinjer for anmalan av sdkerhetshot och
personuppgiftsincidenter.

Kommunledningsférvaltningen uppger i sitt svar att en ny riktlinje fér IT-sakerhet ar
faststalld, samt att en rutin fér personuppgiftsincidenter och e-tjanst fér anmalan av detta
har utvecklats sedan féregaende granskning. | den nya riktlinjen for IT-sdkerhet framgar
att medarbetare, sa snart det ar mojligt, ska anmaéla personuppgiftsincidenter genom e-
tjiansten samt till ndrmaste chef. Darutdver framgar anvisningar vid misstanke om skadlig
kod/virus i riktlinjen, samt ytterligare anvisningar kopplat till phising/néatfiske pa
intranatet.

| tabell nedan redovisas de antal personuppgiftsincidenter som enligt férvaltningen har
skett sedan féregaende granskning, samt antal tillhérande anmalningar till
Integritetsskyddsmyndigheten. For de fall som inte anmaélts bedémdes det inte foreligga
nagon risk att den registrerade lidit skada av incidenten, vilket &r i enlighet med
anvisningar fran IMY.
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Tabell 1. Redovisning av antal registrerade personuppgiftsincidenter ar 2021-2024, samt anméiningar till IMY.

Ar Antal personuppgiftsincidenter Anmadlningar till IMY
2021 1 1
2022 3 2
2023 9 8
2024 10 1

2.4.1. Bedémning

Vi bedémer att kommunstyrelsen, socialnédmnden och barn-, kultur- och
utbildningsnamnden har beaktat rekommendationen som Idmnades i 2021 ars granskning.

Var bedémning grundas pa att en ny riktlinje for IT-sdkerhet ar upprattad som inkluderar
rutiner fér anmalan av personuppgiftsincidenter och tillhérande e-tjanst. Vidare har
kommunledningsférvaltningen kunnat redovisa for det samlade antalet
personuppgiftsincidenter per ar, sedan den férra granskningen, samt antalet anmaélningar
till Integritetsskyddsmyndigheten.

2.5. Uppféljning av rekommendation 4: Férteckningslista med systemroller

| den tidigare granskningen patalades brister avseende férteckningslista med roller for
anmalan av brister inom IT-sdkerhet. Listan bestod av inaktuella uppgifter om vem enskilda
medarbetare ska anmala brister till.

Kommunstyrelsen, socialndmnden och barn-, kultur- och utbildningsnamnden
rekommenderades i granskningen att:

Uppdatera forteckningslista med systemroller.

Kommunledningsfdrvaltningen uppger att en férteckningslista éver systemroller nu finns i
ett Excel-ark som uppdateras I6pande. Vidare finns generella kontaktuppgifter fér anmalan
av brister, hot eller personuppgiftsincidenter i riktlinje for IT-sdkerhet samt i anvisningar
pa intranatet. Forvaltningen uppger darutdver att det finns en plan att implementera ett
system for systemférvaltning under 2025. Informationssdkerhetsklassning uppges bli en
funktion som kommer ga att utldsa fran systemet.

2.5.1. Bedémning

Vi bedémer att kommunstyrelsen, socialndmnden och barn-, kultur- och
utbildningsndmnden har beaktat rekommendationen som lamnades i granskning.

Var beddmning grundas pa att férvaltningen har en forteckningslista med systemroller
som uppdateras I6pande, samt att ett utvecklingsarbete pagar avseende system for
systemfdrvaltning.
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3. Sammanfattad bedémning

Var sammanfattande beddmning &r att kommunstyrelsen, socialnédmnden och barn-,
kultur- och utbildningsndmnden delvis hanterat rekommendationerna utifran revisionens
tidigare granskning. Vi grundar var beddmning pa:

Rekommendation Beddmning

Genomfor en behovsanalys och
uppréatta ndédvandiga
rutiner/riktlinjer fér att
sdkerstdlla att medarbetare har
nddvandiga instruktioner for att
arbeta sikert hemifran.

Undersdk vilka roller som &r i Delvis omhandertagen. Kommunstyrelsen, socialndmnden och
behov av en mer djupgaende barn-, kultur- och utbildningsndmnden har inte genomfért
utbildning och tillgodose detta nagon kartldggning av roller med behov av mer djupgdende
behov. utbildning inom IT-sdkerhet. Daremot har det évergripande

arbetet med informationssdkerhet starkts genom ytterligare
regelbundna utbildningar for alla anstallda, var tredje vecka,
samt fejkade attacker och uppfdéljning av detta.

Uppratta tydliga dokumenterade
riktlinjer fér anmalan av
sdkerhetshot och
personuppgiftsincidenter.

Uppdatera férteckningslista med
systemroller.

Utifran granskningsresultatet rekommenderar vi fortsatt kommunstyrelsen,
socialnamnden och barn-, kultur- och utbildningsnamnden att:

Genomfdra en behovsanalys och uppratta nédvandiga rutiner/riktlinjer for att
sakerstdlla att medarbetare har nédvandiga instruktioner for att arbeta sékert
hemifran.

Undersdka vilka roller som &r i behov av en mer djupgdende utbildning och
tillgodose detta behov.

Sakerstalla att revisionens rapporter behandlas pa styrelsens/namndens
sammantrade.
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Stréomsund april 2025

Max Rittberger
Verksamhetsrevisor

Per Stalberg
Certifierad kommunal yrkesrevisor
Kvalitetssdkrare

Fanny Nilsson
Verksamhetsrevisor
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Bilaga 1: Kallférteckning

Dokument

Granskning av sdkerhet och sekretess vid hemarbete (2021)

Svar uppfdljande granskning av sakerhet och sekretess vid hemarbete (2025-03-
18)

Riktlinje for IT-sdkerhet

Rutin for hantering av sakerhetsskyddsklassificerad handling i Strémsunds kommun
E-tjanst for incidentrapportering

Att arbeta pa distans - information pa intranat

Nya flaska mejl i omlopp! - information pa intranat

Nyhetsdags - information pa intranat

Phishing, natfiske - information pa intranat

Rapportering till IT - information pa intranat

Utbildning i informationssakerhet - information pa intranat

Var kallkritisk och ténk pa informationssakerheten - information pa intranét
Varning for falskt mejl fran Lysekils kommun - 6ppna inte! information pa intranét
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